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6 กมุภาพนัธ ์2023 

เขียนโดยคณุนาราซากิ ฝ่ายปฏิบตัิการ 

การรบัมือปัญหาของความมั่นคงปลอดภยัของขอ้มลูสารสนเทศจากสมารท์โฟน 
 

 

สวสัดีครบั ผม นาราซากิจากฝ่ายปฏิบตัิการครบั 

วนันีผ้มอยากจะเขียนถึงเรื่องความปลอดภยัของขอ้มลูสารสนเทศจากโทรศพัทส์มารท์โฟนที่ทกุท่านใชก้นัอยู่ในปัจจบุนัครบั 

ในปัจจบุนัมีบริการต่างๆที่สามารถใชบ้ริการผ่านสมารท์โฟนไดน้ะครบั อย่างเช่น รูปทางขวาที่ผมยกมาใหด้ ู

จะเห็นว่าสมารท์โฟนหนึ่งเครื่องนัน้เก็บขอ้มลูของผูใ้ชไ้วม้ากมายเลยนะครบั 

ขอ้มลูเหล่านีจ้ะถกูส่งต่อใหบ้ริษัทที่ท  าการตลาดหรือโฆษณา ไม่ว่าจะเป็นขอ้มลูความสนใจหรืองานอดิเรกของผูใ้ช ้

หากขอ้มลูส่วนตวัเหลา่นีถ้กูน าไปใชใ้นทางที่ผิดก็จะเกิดผลเสียตามมามากมาย จึงจ าเป็นอย่างยิ่งที่จะตอ้งระมดัระวงัใหม้ากครบั 

 

รายการดา้นล่างที่ผมยกมา คือเหตกุารณ ์10 อนัดบัของภยัจากการโจรกรรมขอ้มลูสารสนเทศปี 2022 

อนัดบัเหล่านีต้ดัสินจากความรา้ยแรงของผลกระทบจากเหตกุารณก์ารโจรกรรมขอ้มลูสารสนเทศที่เกิดในปี 2021 

ซึ่งพิจารณาคดัเลือกโดยนกัวิจยัดา้นความปลอดภยัของขอ้มลูสารสนเทศและผูป้ฏิบตัิงานในบรษิัทกวา่ 150 คน  

ความเสียหายนัน้เกดิจากทัง้ส่วนบคุคลและองคก์ร แต่ในครัง้นีจ้ะขอยกมาเล่าสู่กนัฟังเฉพาะหวัขอ้ส่วนบคุคล 

(แน่นอนว่าความเสียหายจากส่วนบคุคลก็กระทบถึงองคก์รดว้ยเช่นกนันะครบั) 

 

         （ที่มา：IPA 10 อนัดบัภยัจากการโจรกรรมขอ้มลูสารสนเทศปี 2022） 
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１．  การโดนฟิชช่ิงหรือการถูกหลอกเอาข้อมูลส่วนตัวทีส่ าคัญไป 

２．  การว่าร้าย กล่าวค าหม่ินประมาท นินทาใส่ร้าย ทางอินเตอรเ์น็ต 

３．  การหลอกลวง ฉ้อโกงผ่านทางอีเมลห์รือ SMS 

４．  การฉ้อโกงโดยใช้ข้อมูลบัตรเดรดิต 

５．  การฉ้อโกงโดยใช้ข้อมูลการช าระเงินด้วยสมารท์โฟน 

６．  การฉ้อโกงโดยแจ้งเร่ืองหรือแจ้งเตือนในเร่ืองทีไ่ม่เป็นความจริง 

７．  ภัยจากการใช้แอปทีไ่ม่ปลอดภัย 

８．  การขโมยข้อมูลส่วนบุคคลผ่านทางบริการอินเตอรเ์น็ต 

９．  การฉ้อโกงผ่านอินเตอรเ์น็ตแบงคกิ์ง้ 

１０． การถูกสวมรอยเข้าระบบผ่านบริการอินเตอรเ์น็ต 

 

ผูใ้ชส้มารท์โฟนหลายทา่น เม่ือมีสิ่งอ านวยความสะดวกที่ท  าใหส้ามารถใชง้านไดง้่าย ก็เป็นธรรมดาที่ความระมดัระวงัจะต ่าลง 

เราจึงไม่ควรหละหลวม และระมดัระวงัในการใชง้านอย่างปลอดภยั 

ไม่ใหเ้กิดความเสียหายเหมือนเช่นตวัอย่างสิบอนัดบัที่ยกมาใหด้กูนันะครบั 

จากอนัดบัที่ยกมาขา้งตน้ ผมจะขอลงรายละเอียดอนัดบัที่ 「 1. การโดนฟิชช่ิง,  อนัดบัที ่

「5.การฉอ้โกงโดยใชข้อ้มลูการช าระเงินดว้ยสมารท์โฟน และ  อนัดบัที่ 「6.การฉอ้โกงโดยการแจง้เรื่องเท็จ แจง้เตือนเท็จ 

 

 

1. การโดนฟิชช่ิงหรือการถกูหลอกเอาขอ้มลูส่วนตวัที่ส  าคญัไป 

 การฟิชช่ิงในปัจจบุนันัน้มาในรูปแบบของหน่วยงานราชการ หรือหน่วยงานสาธารณะต่างๆ มาลองดตูวัอย่าง SMS 

หรืออีเมลด์า้นล่างกนันะครบั 

 

 

⇒ก่อนอ่ืนสิ่งส าคญัคือใหส้งสยัไวก้่อนเลยว่าอีเมลห์รือ SMS ที่ไดร้บันัน้เป็นของปลอมนะครบั 

 เม่ือไดร้บัอีเมลห์รือSMSเช่นนี ้ ส่วนใหญ่เราจะรูส้กึตกใจ แมว้่าขอ้มลูที่แจง้มาจะน่าเป็นห่วง แต่ก่อนอ่ืนขอใหใ้จเย็นๆ 

สดูหายใจเขา้ลกึๆใหมี้สติก่อนนะครบั 

 

ตย.1 อเีมลแ์อบอา้งว่าส่งจากการประปา ตย.2 SMSแอบอา้งว่าส่งจากบรษิัทขนสง่ ตย.3 อเีมลแ์อบอา้งว่าส่งจากบรษิัทบตัรเครดิต 

ขอบพระคณุท่ีใชบ้รกิารการประปามาตลอด 

การประปาขอแจง้ใหท้ราบว่าหากท่านยงัไม่ไ

ดช้ าระค่าประปาภายในวนัท่ี 5 พฤษภาคม 

ปี2022 

การประปาจะระงบัการใชง้านน า้ประปาของ

ท่าน 

ท่านสามารถช าระไดโ้ดยคลิกลิง้กด์า้นล่างนี ้

วนัท่ี X เดือน X 

บริษัทไดท้ าการสง่พสัดมุาที่ทีอ่ยู่ของทา่น 

แต่เนื่องจากไม่มผีูร้บัจึงน าพสัดกุลบัทีส่า

ขาขนส่ง 

ท่านสามารถตรวจสอบรายละเอียดไดจ้า

กลิงกด์า้นล่าง 

ขอบพระคณุท่ีใชบ้รกิารบตัรของเรามาโดยต

ลอด 

ทางบริษัทตรวจพบยอดใชง้านบตัรเครดิตท่ี

ตอ้งการใหล้กูคา้ยืนยนั 

ทางบริษัทจะท าการระงบัการใชง้านบตัรไวช้ั่

วคราว 

กรุณายืนยนัการใชง้านของท่านทางลิงกด์า้

นล่าง 

ยืนยนัการใชง้าน   คลิก 

URL ของเว็บไซตป์ลอม 
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5. การฉอ้โกงโดยใชข้อ้มลูการช าระเงินดว้ยสมารท์โฟน 

หากโดนยึดบญัชีทีล่งทะเบียนการช าระเงินผ่านระบบออนไลนต์่าง ๆ (เช่น PayPay เป็นตน้) 

ผลที่จะเกิดตามมาคือมิจฉาชีพจะใชเ้งินคงเหลือในบญัชีในการช าระค่าใชจ้่าย หรือมีการเก็บเงินไปที่บญัชีที่ลงทะเบียนไว ้

 

・หากถกูน า IDและรหสัผ่านไปใชเ้พ่ือเขา้ระบบโดยพลการ 

⇒ป้องกนัดว้ยวิธีเดียวกบัการฟิชช่ิง 

 

・ผูท้ี่ ”ใชร้หสัผา่นซ า้ ๆ กนั”เป็นเปา้หมายในการโจรกรรมขอ้มลู 

⇒・ไม่ใชร้หสัผ่านเดียวกนักบัทกุบญัชีที่ใชง้าน 

・ตัง้รหสัผ่านที่ยาวและมีความซบัซอ้น 

 

 

6. การฉอ้โกงโดยแจง้เรื่องหรือแจง้เตือนในเร่ืองที่ไม่เป็นความจริง 

ในระหว่าใชง้านอินเตอรเ์น็ตจะมีขอ้ความหลอกลวงแจง้เตือนเช่น「ตรวจพบไวรสัในคอมพิวเตอรข์องคณุ」เป็นตน้ 

เพ่ือใหผู้ใ้ชต้ิดต่อหน่วยงานบริการลกูคา้ที่เป็นหน่วยงานหลอกลวง มิจฉาชีพจะท าทีเป็นช่วยเหลือและแนะน า 

จากนัน้ก็ชกัชวนใหท้ าสญัญาการใหบ้ริการที่ไม่จ าเป็น หรือแนะน าซอฟแวรท์ี่ไปก่อใหเ้กิดความเสียหายต่อทรพัยส์ินของผูใ้ช ้

 

  

（ที่มา：IPA 10 อนัดบัภยัจากการโจรกรรมขอ้มลูสารสนเทศปี 2022） 

  

 

⇒แมจ้ะไดร้บัการแจง้เตือนที่ท  าใหท้า่นไม่สบายใจ แต่ก็อย่าเช่ือและปฏิบตัิตามค าแนะน าในทนัที  

การหลอกลวงนัน้มาในหลากหลายรูปแบบ ในกรณีที่ยงัตดัสินไม่ไดว้่าเป็นเรื่องหริงหรือหลอกลวง อย่าท าตามที่ถกูแนะน าง่ายๆ 

ใหป้รกึษาคนที่ท่านไวใ้จก่อน 
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อย่างที่เกริ่นไปในตอนเริ่มบทความว่าการใชง้านสมารท์โฟนนัน้ท าใหเ้ขา้ถึงการบริการออนไลนต์่าง ๆ ได ้

ในส่วนของทางบริษัทเราเองมีระบบควบคมุการเขา้งาน（VGคลาวด）์、และมีการเริ่มใหส้ลิปเงินเดือนแบบดิจิตอลแลว้ 

นอกจากนีท้างเราเองก็มีแผนจะแนะน าระบบแชทที่ชื่อว่า elgana ดว้ยครบั 

（ ※ elgana เป็นระบบแชทของบริษัทในเครือของ NTT  ซึ่งจะแตกต่างจาก LINE 

ตรงที่เป็นระบบแชทเพ่ือการใชง้านในธรุกิจ รายละเอียดการใชง้านนัน้ผมขออธิบายในโอกาสถดัไปนะครบั） 

 

เราลองมาดตูารางดา้นล่างที่ระบวุธีิพืน้ฐานที่จะช่วยใหใ้ชง้านสมารท์โฟนไดอ้ย่างปลอดภัยกนันะครบั 

ทกุท่านสามารถน าไปประยกุตใ์ชไ้ดเ้ลยครบั 

（ที่มา：IPA 10 อนัดบัภยัจากการโจรกรรมขอ้มลูสารสนเทศปี 2022） 

 

สดุทา้ยนีม้าลองตอบค าถามกนันะครบั 

ลองดกูนัว่ารหสัผ่านดา้นลา่งขอ้１～４ รหสัผ่านในขอ้ใดเป็นรหสัผ่านทีด่ีทีส่ดุนะครบั 

 

１．92674538 

２．nR9Wj8vZ 

３．m9Wu1f 

４．w5ux8psf 

 

 

 

⇒เฉลย 2 

เนื่องจากมีการใชต้วัอกัษรภาษาองักฤษตวัพิมพใ์หญ่ มีความยาวของรหสัผ่านมากกว่า 3 ตวัอกัษร ในบรรดาตวัเลือกทัง้หมด 

นี่จึงเป็นตวัเลือกที่ดีที่สดุครบั (รหสัยิ่งยาวยิ่งดีนั่นเองครบั) 

เราไม่ควรตัง้รหสัผ่านที่เดาไดง้่ายเกินไป เช่น 12345678 หรือ abcdefgh เพราะจะท าใหมิ้จฉาชีพเดารหสัไดง้่ายนะครบั 

ปัจจัยท่ีท าให้ถูกโจรกรรม วิธีรับมือเบือ้งต้น วัตถุประสงค ์

ช่องโหว่ของซอฟแวร ์ เปลีย่นซอฟแวรท่ี์ใช้งาน เพื่อลดความเสี่ยงท่ีจะถูกโจรกรรม 

โดนขโมยรหัสผ่าน 

ถุกชักจูงแบบต่าง ๆ  

ควบคุมรหัสและท าให้รหัสผ่านซับซ้อน 

ติดตามข้อมูลการโจรกรรมรูปแบบต่าง ๆ  

ลดความเส่ียงการโจรกรรมรหัสผ่าน 

ท าให้รู้เท่าทันกลอบุายต่าง ๆ  

ช่องโหว่ของซอฟแวร ์

การติดต้ังไม่ดี 

ติดต้ังโปรแกรมป้องกันไวรัส 

ตรวจสอบการต้ังค่า 

บล็อคการโจรกรรมได ้

ป้องกันการติดต้ังผิดพลาด 


